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Introduction

Dans un monde ou la transformation numérique s'accélére, la gestion et la sécurisation des
infrastructures informatiques sont devenues des enjeux majeurs pour toute organisation. Les
entreprises, €coles et institutions font face a des défis croissants : comment gérer efficacement
un parc informatique, garantir la sécurité des acces réseau, et assurer la continuité des services

tout en protégeant les données sensibles ?

C'est dans ce contexte que s'inscrit mon Travail de Fin d'Etudes, réalis¢ dans le cadre de ma

6eme année TQ Informatique a I’INRACIL

Comment concevoir, déployer et sécuriser une infrastructure informatique compléte simulant
un environnement d'entreprise réel, intégrant la gestion des utilisateurs, la sécurisation des acces

réseau, et un systéme de ticketing pour la gestion des incidents.

Objectif du TFE

Mon projet vise a mettre en place un systéme complet de gestion de parc informatique ("Gestion

de Parc Informatique") qui intégre les éléments suivants :

- La simulation d'un réseau d'entreprise avec GNS3 (routeur Cisco, switch, firewall)
- La gestion centralisée des utilisateurs via Active Directory sur Windows Server

- Lasécurisation des acces réseau avec PfSense (firewall, portail captif, A2F)

- Lamise en place de politiques de sécurité via les GPO

- Un systéme de ticketing IT développé avec Microsoft Power Apps
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Explication de quelque notion :

GNS3:

GNS3 (Graphical Network Simulator 3) est un logiciel gratuit qui permet d'émuler des
équipements réseau réels comme des routeurs et switches Cisco, sans avoir besoin du matériel
physique. Contrairement a un simulateur qui imite le comportement, un émulateur reproduit

exactement le fonctionnement réel de I'équipement en utilisant les vraies images 10S Cisco.

Pourquoi je I'ai choisi ? GNS3 est largement utilisé dans le monde professionnel et par les
¢tudiants en informatique. Il est gratuit et compatible avec les vraies images 10S Cisco, ce qui

permet de faire de vraies configurations réseau.

Son rdle dans mon projet GNS3 émule le réseau de l'entreprise avec un routeur Cisco ¢3620,

un switch et un NAT pour la sortie internet.

VMware Workstation

VMware Workstation est un logiciel de virtualisation qui permet de faire tourner plusieurs
systémes d'exploitation en méme temps sur un seul PC. Chaque systéme fonctionne dans une

"machine virtuelle" isolée.

Pourquoi je I'ai choisi ? VMware est le standard de 1'industrie pour la virtualisation. Il s'inteégre
parfaitement avec GNS3 grace aux interfaces VMnet qui permettent aux machines virtuelles de

communiquer avec les équipements réseau simulés.

Son rdle dans mon projet VMware fait tourner simultanément Windows Server, PfSense et les

machines clientes Windows sur mon PC.
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Windows Server

Windows Server est un systéme d'exploitation développé par Microsoft, spécialement congu
pour les serveurs d'entreprise. Contrairement & Windows classique destiné aux particuliers,
Windows Server offre des services avancés comme la gestion centralisée des utilisateurs, le

partage de fichiers et la gestion du réseau.

Pourquoi je I'ai choisi ? Windows Server est le systéme le plus utilisé dans les entreprises belges

et européennes. Sa maitrise est indispensable pour tout technicien informatique.

Son réle dans mon projet Windows Server héberge les services principaux de l'infrastructure :

Active Directory, DNS, DHCP et FTP.

Active Directory

Active Directory est un service de Microsoft qui permet de gérer de fagon centralisée tous les
utilisateurs, ordinateurs et ressources d'un réseau d'entreprise. C'est comme un annuaire

téléphonique numérique qui contient toutes les informations sur qui peut accéder a quoi.

Pourquoi je l'ai choisi ? Active Directory est le standard absolu en entreprise pour la gestion
des identités. Il permet a un administrateur de gérer des centaines d'utilisateurs depuis un seul

endroit.

Son réle dans mon projet Active Directory gére les comptes utilisateurs du domaine
Ibrahim.loc. Les utilisateurs se connectent avec leurs identifiants AD sur les machines clientes

et accedent aux ressources réseau selon leurs droits.

DNS

Le DNS (Domain Name System) est le systeme qui traduit les noms de domaine lisibles par les
humains (comme google.com) en adresses IP compréhensibles par les machines (comme

142.250.74.46). Sans DNS, il faudrait retenir des adresses IP pour accéder a chaque site.

Son rdle dans mon projet Le serveur DNS résout le nom de domaine interne Ibrahim.loc vers
l'adresse IP du serveur (192.168.1.2), permettant aux machines du réseau de se trouver par leur

nom plutot que par leur adresse IP.
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DHCP

Le DHCP (Dynamic Host Configuration Protocol) est un service qui attribue automatiquement
des adresses IP aux machines qui se connectent au réseau. Sans DHCP, il faudrait configurer

manuellement l'adresse IP de chaque ordinateur.

Son role dans mon projet Le serveur DHCP distribue automatiquement les adresses IP dans la
plage 192.168.1.10 a 192.168.1.100 aux machines clientes qui rejoignent le réseau, ainsi que la

passerelle et le serveur DNS.

FTP

Le FTP (File Transfer Protocol) est un protocole réseau permettant le transfert de fichiers entre
un client et un serveur. C'est comme une clé¢ USB partagée accessible depuis n'importe quelle

machine du réseau.

Son rdle dans mon projet Le serveur FTP permet aux utilisateurs du groupe INRACI Company
de déposer et récupérer des fichiers depuis n'importe quelle machine du réseau en s'authentifiant

avec leurs identifiants Active Directory.

PfSense

PfSense est un pare-feu open-source basé sur FreeBSD. Un pare-feu est un systeéme de sécurité
qui controle le trafic réseau entrant et sortant selon des régles définies par I'administrateur.
PfSense est utilisé dans de nombreuses entreprises comme alternative gratuite aux pare-feux

commerciaux couteux.

Pourquoi je 1'ai choisi ? PfSense est gratuit, tres complet et largement utilisé en entreprise. 1l
offre de nombreuses fonctionnalités avancées comme le portail captif, le VPN et le filtrage

DNS.

Son role dans mon projet PfSense sécurise le réseau en filtrant le trafic selon des reégles précises,
et sert de passerelle pour les utilisateurs qui doivent s'authentifier via le portail captif avant

d'accéder a internet.
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Portail captif

Un portail captif est une page web qui s'affiche automatiquement quand un utilisateur essaie
d'accéder a internet depuis un réseau. L'utilisateur doit s'identifier avant d'étre autorisé a
naviguer. On retrouve ce systéme dans les hotels, aéroports et restaurants qui proposent un WiFi

public.

Son réle dans mon projet Le portail captif intercepte tout le trafic HTTP des utilisateurs non
authentifiés et les redirige vers une page de connexion. Une fois authentifiés, ils peuvent

accéder a internet normalement.

FreeRADIUS

FreeRADIUS est un serveur d'authentification open-source. RADIUS (Remote Authentication
Dial-In User Service) est un protocole standard utilisé pour vérifier 1'identité des utilisateurs qui
se connectent a un réseau. C'est le systéme qui recoit les identifiants et vérifie si l'acces doit étre

accordé ou refusé.

Son role dans mon projet FreeRADIUS est installé sur PfSense et regoit les demandes
d'authentification du portail captif. I vérifie le nom d'utilisateur, le PIN et le code Google

Authenticator avant d'accorder 1'acces au réseau.

Google Authenticator — Double Authentification (2FA)

La double authentification (2FA) est un mécanisme de sécurité qui demande a l'utilisateur de
prouver son identité de deux facons différentes : quelque chose qu'il connait (son mot de passe)
et quelque chose qu'il posséde (son téléphone). Google Authenticator est une application mobile

qui génére un code a 6 chiffres qui change toutes les 30 secondes.

Pourquoi c'est important ? Méme si un attaquant vole le mot de passe d'un utilisateur, il ne peut
pas se connecter sans avoir également acces a son téléphone. Cela renforce considérablement

la sécurité du réseau.

Son réle dans mon projet Chaque utilisateur doit entrer son PIN suivi du code affiché par

Google Authenticator sur son téléphone pour accéder au réseau via le portail captif.
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GPO (Group Policy Objects)

Les GPO (objets de stratégie de groupe) sont des régles de sécurité et de configuration
appliquées automatiquement a tous les ordinateurs et utilisateurs d'un domaine Active
Directory. L'administrateur définit ces reégles une seule fois et elles s'appliquent a toutes les

machines sans intervention manuelle.

Son rdéle dans mon projet La GPO nommée GPO-Securite-INRACI applique plusieurs
restrictions sur les postes clients : politique de mots de passe forts, verrouillage de compte apres
3 tentatives échouées, et blocage de l'acces au panneau de configuration, au CMD et a I'éditeur

de registre pour les utilisateurs standards.

Microsoft Power Apps

Microsoft Power Apps est une plateforme de développement d'applications sans code (ou avec
peu de code) développée par Microsoft. Elle permet de créer des applications métier connectées
a des sources de données comme SharePoint, Excel ou Teams, sans avoir besoin d'étre un

développeur professionnel.

Son role dans mon projet Power Apps a été utilisé pour créer une application de ticketing IT
permettant aux utilisateurs de soumettre des incidents et aux administrateurs de les gérer.
L'application est connectée a une liste SharePoint comme base de données et envoie des

notifications par email via Power Automate.

11
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Présentation rapide de la solution

La solution développée repose sur une architecture virtualisée combinant VMware Workstation
pour les machines virtuelles (Windows Server, PfSense, clients Windows) et GNS3 pour
I’émulation des équipements réseau Cisco. L'ensemble forme un environnement complet et

fonctionnel simulant le réseau d'une entreprise ou d’une école.

12
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Analyse des besoins

L'INRACI, comme toute institution scolaire moderne, dispose d'un parc informatique composé
de nombreuses machines, utilisateurs et ressources réseau. La gestion de cet environnement
nécessite des outils adaptés permettant de controler les acces, gérer les incidents, et sécuriser

les communications.

Mon projet simule cette problématique en créant un environnement représentatif d'une
entreprise de taille moyenne, avec des roles distincts (administrateurs et utilisateurs standards),
des ressources partagées (serveur de fichiers FTP, domaine Active Directory) et une

infrastructure réseau sécurisée.

Public cible et utilisateurs

Le systéme est destiné a deux types d'utilisateurs :

- Les administrateurs IT : ils gerent le réseau, les utilisateurs, les politiques de sécurité
et traitent les tickets d'incident.

- Les utilisateurs standards : ils accédent aux ressources réseau via le portail captif et
soumettent des tickets en cas de probléme.

Cahier des charges

Matériels utilisés :

Matériel Description Prix

PC personnel AMD RS5 7600, 32G ram, SSD | 1500€
nvme 1to, RTX 4060

13
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Le projet doit répondre aux exigences suivantes :

Exigence Description

Réseau simulé Topologie avec routeur Cisco, switch, firewall
PfSense via GNS3

Gestion des utilisateurs Active Directory avec domaine Ibrahim.loc, groupes
et OU

Services réseau DNS, DHCP, FTP configurés sur Windows Server

Sécurité réseau Firewall PfSense avec régles, portail captif et A2F

Politiques de sécurité GPO pour restreindre les acces sur les postes clients

Gestion des incidents Application Power Apps de ticketing connectée a
SharePoint

Contraintes techniques

- Utilisation exclusive de logiciels libres ou disponibles via la licence scolaire

- Simulation sur un PC puissant (AMD Ryzen 5 7600, 32 Go RAM) pour exécuter
plusieurs VMs simultanément

- Compatibilité entre VMware Workstation et GNS3 pour la communication entre VMs
et équipements réseau simulés

14
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Etude préalable

Solutions existantes :

Plusieurs solutions existent pour la gestion de parc informatique en entreprise : Microsoft
Endpoint Manager (Intune), OCS Inventory. Ces solutions sont généralement coliteuses et
nécessitent une infrastructure existante. Pour un environnement scolaire et de simulation, il est
plus pertinent de construire soi-méme l'infrastructure de zéro afin de comprendre chaque

composant.

Choix technologiques :

Technologie

Role

Justification

Windows Server 2019

AD, DNS, DHCP, FTP

Standard en entreprise,
intégration native avec les

clients Windows

GNS3 Emulation réseau Cisco Outil professionnel gratuit,
supporte les images 10S Cisco

PfSense Firewall & portail captif Solution open-source
professionnelle, trés utilisée en
entreprise

VMware Workstation Virtualisation Permet de faire tourner
plusieurs OS simultanément

Microsoft Power Apps Ticketing Disponible via licence scolaire,
intégration facile avec
SharePoint

FreeRADIUS Authentification 2FA Standard de l'industrie pour
l'authentification réseau

Google Authenticator OTP (2FA) Application mobile gratuite,

KABA IBRAHIMA
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Conception du projet

Architecture générale :

L'infrastructure est organisée en plusieurs zones réseau distinctes, chacune avec un role

spécifique :

- Zone WAN : connexion internet via le NAT de GNS3

- Zone DMZ : connexion entre le Cloud VMnet2 et le routeur Cisco
- Zone LAN : réseau interne 192.168.1.0/24 ou se trouvent tous les serveurs et clients

Plan d’adressage IP

Equipement

Routeur Cisco (LAN)
Routeur Cisco (VMnet2)
PfSense (LAN)

PfSense (WAN)
Windows Server

Client 1 (KAMDRA)
Client 2 (ISMAKA)
NAT GNS3

VMnet2 (hote)

VMnet3 (hote)

KABA IBRAHIMA

Adresse IP

192.168.1.253

192.168.100.1

192.168.1.254

192.168.100.2

192.168.1.2

192.168.1.10 (DHCP)

192.168.1.11 (DHCP)

192.168.122.1

192.168.100.10

192.168.1.1
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Role

Passerelle vers internet

Interface vers Cloud GNS3

Firewall et portail captif

Interface vers routeur

AD, DNS, DHCP, FTP

Poste utilisateur

Poste utilisateur

Sortie internet

Interface hote vers GNS3

Interface hote vers VMs



Topologie réseau :

PfSense (WAN)
192.168.100.2

Interfac 5 routeur

Routeur Cisco (VMnet2)
192.168.100.1

Interface vers Cloud GI

VM

Windows Server (VM)
192.168.1.2

Client 1 (KAMDRA) (VM)
192.168.1.10 (DHCP)

Poste utilisateur
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NAT GNS3
192.168.122.1

S0

PfSense (LAN)
192.168.1.254
Fir

192.168.100.0/24

Routeur Cisco (LAN)
192.168.1.253

Passerelle vers internet

-~ P
L

Mr (
192.168.

Switch (GNS3)

192.168.1.0/24

VM

Client 2 (ISMAKA) (VM)
192.168.1.11 (DHCP)

Poste utilisateur

VMnet2 (hote)
192.168.100.10

Int

(
1
|
1
|
1
1
|
1
1
|
1
|
|
1
\
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Réalisation
Infrastructure réseau (GNS3) :

Configuration du routeur Cisco ¢3620 :

Le routeur Cisco ¢3620 a été configuré avec trois interfaces actives. L'interface Ethernet0/0 est
connectée au Cloud VMnet2 avec l'adresse IP 192.168.100.1/24, permettant la communication
avec PfSense. L'interface Ethernet0/2 est connectée au Switch avec l'adresse [P
192.168.1.253/24, servant de passerelle pour le réseau LAN. L'interface FastEthernet1/0 obtient
son adresse [P via DHCP depuis le NAT GNS3 (192.168.122.0/24) pour la sortie internet.

La configuration NAT (PAT) a été mise en place pour permettre aux machines du réseau
interne d'accéder a internet via l'interface FastEthernet1/0. Une liste d'acces autorise les sous-
réseaux 192.168.1.0/24 et 192.168.100.0/24.

18
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Windows Server — Active Directory, DNS, DHCP, FTP

Active directory:

Un domaine Active Directory nommé Ibrahim.loc a été créé sur Windows Server 2019. Les
utilisateurs du projet (KAMDRA, ISMAKA) ont été créés dans ce domaine et organisés dans
des unités d'organisation (OU). Un groupe de sécurit¢ INRACI Company a été créé pour

regrouper les utilisateurs ayant acces aux ressources partagées.

i PROPRIETES

Pour lbrahima-AD

Nom de l'ordinateur Ibrahima-AD
Domaine Ibrahim.loc
Pare-feu Windows Defender Public : Inactif
Gestion 3 distance Active

Bureau a distance Désactivé

Association de cartes réseau : [y
Ethernet( 192.168.1.2

19
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Service DNS :

Le service DNS a été configuré pour résoudre le nom de domaine Ibrahim.loc vers 'adresse 1P
192.168.1.2 du serveur. Une zone de recherche directe a été créée avec les enregistrements A

nécessaires. Le service écoute sur 'adresse IP 192.168.1.2.

2 Gestionnaire DNS - [m] X
Fichier Action Affichage 7
o= nEEdzBm 8§ 84

£ DNs Norm Type Données Horodate:
v B 'BR’;H'MA‘;AD et dived | ] ientinue au dossier parent) - Source de nom (504) 13], ibrahima-ad.ibrahim.l...  statique
¥ fones ;'el‘b E: e‘ " | El tidentique au dossier parent) ~ Serveur de noms (NS) ibrahima-ad.ibrahim.loc.  statique
= ‘-g'sh_“" ranim.lec (identique au dossier parent)  Hote (A) 192.168.1.2 statique
=1 Ibrahim.loc :
< Zones de recherch invel apEzzimz=2 Hote () 192.168.12_] statique
“| Points d'approbation pfsense Héte (A) 192.168.1.254 statique
5| Redirecteurs conditionne
< > || < >

Service DHCP :

Une étendue DHCP nommée LAN-Projet a été configurée pour distribuer automatiquement des
adresses IP dans la plage 192.168.1.10 a 192.168.1.100. La passerelle par défaut distribuée aux
clients est 192.168.1.254 (PfSense) et le serveur DNS est 192.168.1.2 (Windows Server).

Propriétés de: Etendue [192,168.1.0] LAN-PROJET_TFE ? X

Général DNS  Avance

Etendue
Mom de I'étendue - I LAN-PROJET_TFE] i
Adresse |F de début 192 168, 1 .10
Adresse |P de fin : 152 168 . 1 . 100

Durée de |'allocation pour les clients DHCP

(+ Limitée & :
Jours : Heures :  Minutes :
| =1 =1
ISR ESR IS
" limitée

Description : |INRACI_C0

Annuler Appliquer
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Service FTP :

Un site FTP nommé ftpibra a été configuré via IIS Manager sur l'adresse IP
192.168.1.2 port 21. L'authentification de base est activée et le dossier partage se
trouve dans C:\inetpub\ftproot. Le groupe INRACI_Company dispose des permissions
de lecture et d'écriture sur ce dossier. L'isolation des utilisateurs a été désactivée pour
permettre un accés commun aux dossiers partagés.

I + | Partage

Accueil Partage Affichage
“—

- 4 » CePC » Disquelocal (C:) » inetpub » Partage

Mom Muodifie le Type ille

7 Acces rapi
I Bureau
Jb Téléchargement:

m

|=] TEST_PTG 29-04-26 13:11 Document texte 1 Ko

EN Administrateur : Windows PowerShell

soft Corporation. Tous droits réser

systéme multiplateforme PowerShell https://aka.ms/pscoreb

- UTF8 encoding now ON.

en; Transfer starting.

en @.88 secondes a 170088.56
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P{fSense — Firewall et Portail Captif

Configuration des interfaces :

PfSense est configuré avec deux interfaces réseau. L'interface WAN (em0) est connectée a

VMnet2 avec l'adresse IP statique 192.168.100.2/24 et une passerelle vers le routeur Cisco
(192.168.100.1). L'interface LAN (eml) est connect¢ée a VMnet3 avec I'adresse IP

192.168.1.254/24.

Starting CRON... done.

Starting package freeradius3...done.
pfSense 2.8.1-RELEASE amdG4 208251215-1731
Bootup complete

FreeBSD-amd64 (pfSense. local) (ttyvB)

UMware Virtual Machine - Netgate Device ID: 158e?e?G68bbG67eB9aefb

#x%x lelcome to pfSense 2.8.1-RELEASE (amd64) on pfSense sexx

HAN (Wan) -> emB -3> vd4: 192.168.180.2-24
LAN (lan) -> ewml -> w4: 192.168.1.254/24

8) Logout ~ Disconnect SSH 9

1) Assign Interfaces 18>

2) Set interface(s) IP address 11)
Reset admin account and password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

Enter an option: |

Regles de firewall :

pfTop

Filter Logs

Restart GUI

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPHM

Les régles suivantes ont été configurées sur l'interface LAN, dans I'ordre d'application :

- Anti-Lockout Rule (régle systéme, non modifiable)

- Autoriser FTP : TCP depuis LAN subnet vers 192.168.1.2 port 21

- Autoriser DNS : TCP/UDP depuis LAN subnet vers 192.168.1.2 port 53

- Autoriser HTTP/HTTPS : TCP depuis LAN subnet vers 192.168.1.2 ports 80-

443

- Autoriser tout le trafic LAN : toutes les adresses
- Bloquer tout le reste : régle de refus par défaut en fin de liste

KABA IBRAHIMA
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Portail Captif':

Un portail captif nommé portail_lan a été configuré sur l'interface LAN. |l intercepte tout
le trafic HTTP des utilisateurs non authentifiés et les redirige vers une page de
connexion personnalisée aux couleurs de I'INRACI. L'authentification est assurée par
FreeRADIUS avec la méthode PAP.

v @ Ccaptive Portal Login Page x 4+

C | A Nonsécurisé

Password

O 1agree with the terms & conditions

Made with » by Netgate

B &

2z ici pour effectuer une recherche i » 9°C Ciel couvert ~ ) FH

(On peut voir que tant qu’il ne s’est pas connecter sur le portail captif I'utilisateur n’a pas

internet)
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Authentification a deux facteurs (2FA)

Le systeme de double authentification a été¢ mis en place en utilisant FreeRADIUS installé sur

PfSense et Google Authenticator sur les appareils mobiles des utilisateurs.

FreeRADIUS :

FreeRADIUS a ét¢ installé via le gestionnaire de packages de PfSense. Il est configuré pour
écouter sur 192.168.1.254 port 1812 en protocole PAP. Un client NAS localhost (127.0.0.1)
avec le secret partagé 'pfsense' a été¢ configuré pour permettre au portail captif de s'authentifier
aupres de FreeRADIUS.

Server Settings
Descriptive name FreeRADIUS

Type RADIUS -
RADIUS Server Settings
Protocol PAP v
Hostname or IP address 127.0.0.1

Shared Secret

Services offered Authentication and Accounting v

Authentication port 1812

Accounting port 1813
Authentication Timeout 30
This value controls how long, in seconds, that the RADIUS server may take to respond to an authentication requ
seconds. NOTE: If using an interactive two-factor authentication system, increase this timeout to account for he
and enter a token
RADIUS NAS IP Attribute WAN-192.168.100.2 ~

Enter the IP to use for the "NAS-IP-Address” attribute during RADIUS Access-Requests
Please note that this choice won't change the interface used for contacting the RADIUS server

Google Authenticator (OTP) :

Chaque utilisateur est configuré dans FreeRADIUS avec l'option One-Time Password activée
en mode Google Authenticator (TOTP). Un QR Code est généré pour chaque utilisateur et
scanné avec l'application Google Authenticator sur leur téléphone. Lors de la connexion au
portail captif, l'utilisateur doit entrer son PIN suivi du code a 6 chiffres affiché par Google

Authenticator.

Ce mécanisme garantit que méme si un mot de passe est compromis, 1'attaquant ne peut pas

accéder au réseau sans également disposer du téléphone de l'utilisateur.
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Stratégies de groupe (GPO)

Une stratégie de groupe nommée GPO-Securite-INRACI a été créée et liée au domaine

Ibrahim.loc. Elle comprend les paramétres de sécurité suivants :

Politique de mot de passe :

- Longueur minimale : 8 caracteéres
Complexité requise : majuscules, minuscules, chiffres et caractéres spéciaux

- Durée de vie maximale : 90 jours
- Historique des mots de passe : 5 derniers

Verrouillage de compte :

- Seuil de verrouillage : 3 tentatives échouées
- Durée de verrouillage : 15 minutes
- Réinitialisation du compteur : aprés 15 minutes

Restrictions sur les postes clients :

- Acces au panneau de configuration et aux parametres : bloqué
- Acces a l'invite de commandes (CMD) : bloqué
- Acces a l'éditeur de registre (Regedit) : bloqué
Le Windows Server a été exclu de l'application de cette GPO afin de préserver les droits

d'administration nécessaires a la gestion du domaine.

=] Editeur de gestion des stratégies de groupe - m] x
Fichier Action Affichage 7
hale AR ol =N 7|

~ & Configuration ordinateul ~ [} Stratégie Paramétres de stratégie
v " . .
- Strateg\es_ Audit de la longueur minimale du mot de passe 8 caractéres
_| Paramétres du loc " . .
. N ] Conserver I'histerique des mots de passe 3 mots de passe mémorisés
~ || Paramétres Wind: N
. B )| Durée de vie maximale du mot de passe 90 jours
~| Stratégie de re R
Durée de vie minimale du mot de passe 1jours

(] Scripts (déma
. Enregistrer les mots de passe en utilisant un chiffrement rév...  Non défini
= [mprimantes ¢

v _ﬁ Paramétres de
v 53 Stratégies | Longueur minimale du mot de passe MNon défini

| Le mot de passe doit respecter des exigences de complexité  Activé

7 Stratég
_:5 Stratéc
5 Stratég
& Stratégies
j Journal de
' Groupes re

A Services 5y

5 Registre

a Systémed
ii' Stratégies

| Pare-feu'V

“| Stratégies
;-;ng Stratégies

_| Stratégies

_ Stratégies ,

< >
| Autoriser le verrouillage du compte Administrateur Mon defini
| Durée de verrouillage des comptes 30 minutes
| Réinitialiser le compteur de verrouillages du compte aprés 15 minutes
| Seuil de verrouillage du compte 3 tentatives d'ouvertures de sess...
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Application de ticketing (Power Apps)

Une application de ticketing a été développée avec Microsoft Power Apps, connectée a une liste
SharePoint comme base de données. L'application comporte quatre écrans principaux : Login,

Dashboard Admin, Interface Client et Tableau de bord.

La séparation des roles est assurée par la vérification de I'adresse email de 1'utilisateur connecté.
Les administrateurs peuvent modifier le statut des tickets, tandis que les clients ne voient que
leurs propres tickets. Une automatisation Power Automate envoie un email de notification lors

de la création d'un nouveau ticket.

Inraci Co. Ticketing

Connectez-vous avec votre email
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Tests et validation

Tests de connectivité réseau :

Test Résultat Observations

Ping PC hoéte — Routeur Succes Liaison VMnet2
(192.168.100.1) fonctionnelle

Ping Routeur — NAT GNS3 Succes Liaison NAT fonctionnelle

(192.168.122.1)

Ping Routeur — Internet Succes NAT configuré

(8.8.8.8) correctement

Ping VM Client — Routeur Succes Liaison VMnet3
(192.168.1.253) fonctionnelle

Ping VM Client — Windows Succes Communication LAN OK

Server (192.168.1.2)

Ping VM Client — PfSense Succes Gateway accessible
(192.168.1.254)

Ping PfSense — Internet Succes Routage PfSense — Internet
(8.8.8.8) OK

(Preuve étant que tout fonctionne correctement)
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Tests des services :

Service Résultat Observations

Résolution DNS (nslookup Succes Résout vers 192.168.1.2

Ibrahim.loc)

Attribution DHCP Succes IP distribuée dans la plage
définie

Connexion FTP (ftp Succes Authentification AD

192.168.1.2) fonctionnelle

Portail captif (redirection Succes Redirection vers page de

HTTP) login

A2F Google Authenticator Succes Code OTP validé par
FreeRADIUS

Refus d'un faux code OTP Succes "Invalid credentials"
retourné

GPO - Blocage CMD Succes CMD inaccessible sur les
clients

GPO - Blocage Panneau de Succes Accés refusé sur les clients

configuration

Jointure au domaine Succes Clients membres du

Ibrahim.loc domaine

28

KABA IBRAHIMA



Difficultés rencontrées et solutions

Plusieurs difficultés techniques ont été rencontrées durant la réalisation du projet :

- Conlflit d'IP entre le routeur Cisco et PfSense (tous deux a 192.168.1.254) : résolu en
changeant 1'IP du routeur a 192.168.1.253.

- Le ping depuis le routeur vers le PC hote était bloqué par le firewall Windows :
partiellement résolu, mais non bloquant pour le projet car la communication inverse (PC
— routeur) fonctionne.

- FreeRADIUS refusait les connexions depuis le portail captif : résolu en forcant le
protocole PAP dans la configuration du serveur d'authentification.

- La connexion VMnet3 se perdait parfois aprés redémarrage de GNS3 : résolu en

débranchant et rebranchant le cable du Cloud VMnet3 dans GNS3.
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Conclusion

Ce Travail de Fin d'Etudes m'a permis de concevoir et déployer une infrastructure informatique
compléte simulant I'environnement réseau d'une entreprise. En partant de zéro, j'ai mis en place
tous les composants essentiels d'un réseau d'entreprise sécurisé : gestion des identités avec
Active Directory, services réseau (DNS, DHCP, FTP), sécurisation des acces avec PfSense et
le 2FA, politiques de groupe pour restreindre les acces, et un systéme de ticketing pour la

gestion des incidents.

Les objectifs fixés au départ ont été largement atteints. L'infrastructure est fonctionnelle et tous
les services ont €té testés et validés. Le systéme de double authentification (A2F) avec Google
Authenticator constitue un élément de sécurité particulicrement efficace, garantissant que seuls

les utilisateurs autorisés peuvent accéder au réseau.

Ce projet m'a permis de développer et consolider de nombreuses compétences techniques :
administration systéme Windows Server, configuration d'équipements réseau Cisco, gestion de
firewall, virtualisation avec VMware et GNS3, développement d'applications avec Power Apps,

et sensibilisation a la cybersécurité.

Ce projet m'a confirmé 1'importance d'une approche méthodique et structurée dans la gestion
de projets informatiques complexes, compétence essentielle pour ma future carriere

professionnelle.
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Annexes

Configuration du routeur Cisco c¢3620 et captures d’écran des explications cité

ci-dessus :

Commandes de configuration principales appliquées sur le routeur :

hostname R1-Projet

interface Ethernet0/0

ip address 192.168.100.1 255.255.255.0

ip nat inside

no shutdown

interface Ethernet0/2

ip address 192.168.1.253 255.255.255.0

ip nat inside

no shutdown

interface FastEthernetl/0

ip address dhcp

ip nat outside

no shutdown
access-list 1 permit 192.168.1.0 0.0.0.255
access-1list 1 permit 192.168.100.0 0.0.0.255
ip nat inside source list 1 interface FastEthernetl/0 overload

ip route 0.0.0.0 0.0.0.0 192.168.122.1
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round-trip min

(ping 8.8.8.8 le nat fonctionne)
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B Administrateur : Invite de commandes

crosoft Windows [version 18.8.19844.1288]
Microsoft Corporation. Tous droits réservés.

C:\Windows'sy 2xhing 192.168.1.1

Envoi d’une
iéponse de !
iéponse de
iéponse de
iéponse de

Gtatistiques Ping pour 192

Pagquets : Voyé recus = 4, perdus = & (perte &
urée approximativ boucles en millisecondes

Minimum = &ms, Maximum = 8ms, Moyenne = 8ms

C:\Windows\sy 2»ipconfig

Configuration IP de Windows

Carte Ethernet Ethernetd
Suffixe DMNS propre 3 la connexion.
Adresse IPve de liaison locale. . . . .: 80::4136:aba:62f6:a3
Adresse IPv4. H E
Masque de sous-réseau.
Passerelle par défaut.

C:\Windows\system32>»

(ping d’un client a 1’autre)
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1AEL K. KAJJOUA ? ¥

Environnement ~ Sessions | Contrdle & distance | Profil des services Bureau & distance  COM-+  Proprietes de: Kamil KD, Draouim ? #

Général Adresse Compte  Profi  Téléphones Organisation Membre de  Appel entrant — -
| Environnement  Sessions  Contrdle & distance  Profil des services Bureau & distance  COM=

Mom d'ouverture de session de |'utilisateur : Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant
| I |I5|\'I"N("al I I @lbrahim loc I i Mom d'suverture de session de |'utlisateur -
Nom d'ouverture de session de |'utiisateur {antéreur & Windows 2000) : IKAMDRA I ‘I@'bm"“m loc I ~
|IERAH|M\ \ ||5MAKA Nom d'ouverture de session de |'uilisateur (antéreur & Windows 2000)
| [1BRAHIMY | [KaMDRA
Horaires d‘accés Se connecter &
| Horaires d'accés... Se connecter a...

[ Dévemouiller le compte
[] Dévemouiler le compte

Options de compte :
Options de compte :
[ L utilisateur devra changer le mot de passe Cu O] Lt ~
[ L utilisateur ne peut pas changer de mot de passe W m e e g S

L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[C] Enregistrer le mot de passe en utilisant un chiffrement réversible "

Le mot de passe n'expire jamais
[ Enregistrer le mot de passe en utiisant un chiffrement réversible "

Date d'expiration du compte Date d'expiration du compte

(®) Jamais (®) Jamais
(JFinde: jeudi 11 juin 2026 OFinde jeudi 11 jun 2026
I OK Annuler Appliquer Aide oK Annuler Appliquer Aide
Propriétés de: INRACI_Company ? X

Genéral Membres Membre de  Géré par

S& INRACI_Company

Nom de groupe (antérieur & Windows 2000) : I|INRACI_Company I |

Deescription : | |

Adresse de messagerie | |

Etendue du groupe Type de groupe
Domaine local (®) Sécurité
(® Globale () Distribution
() Universelle
Remargues :

Annuler Appliquer

Rules (Drag to Change Order)

o States Protocel  Source Port Destination Port Gateway Queue Schedule Description Actions
v 6/98BKiB * £ & LAN Address 80 3 & Anti-Lockout Rule ¢

0O « 0/0B IPvd * LAN subnets  * * * * none Autoriser tout le trafic LAN L/ OOm X
* * PO m

O « 0o/n0B IPvATCP  LAN subnets 192.168.1.2 80-443 none Autoriser HTTP/HTTPS L2 00mx

O « o/0B IPvATCP LANsubnets * 19216812  53(DNS) * none Autoriser DNS L2 00mx

0O v 0/0B IPVATCP  LANsubnets * 19216812  21(FTP) * none Autoriser FTP G2 O00mx

O « 0/0B IPv4 * LAN subnets  * & & o none Default allow LAN to any rule L/ OO0m X

O « 0/0B IPv6 * LAN subnets  * * * * none Default allow LAN IPv6 to any rule L/ OOm X

O X 0/0B IPvd * * * * * * none Bloguer tout le reste L/ OO0T

Captive Portal Zones

Zone Interfaces Number of users Description Actions
I portail_lan LAN I 0 Portail captif du réseau LAN f ﬁ
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Authentication Servers

Server Name Type Host Name Actions

I FreeRADIUS RADIUS 127.0.0.1 | S 0m

20:18 N\

= Google Authenticator

Recherche...
l: \ FreeRADIUS: KAMDRA

FreeRADIUS: ISMAKA

287 289

KAMDRA

2846612549 N

(] Iagree with the terms & conditions

Made with v by Netgate

v * MSN | Actualités personnalisées, ¢ X | @ Captive Portal - m]

& C | A Nonsécurisé 192.168.1.254:8002/index.php?zone=portail_la A v « M Conversation

The portal session is connected

Disconnect

Made with » by Netgate

1z ici pour effectuer une recherche

& 11°C Nuageux ~ Q) FRA

(on peut voir que lorsque le client est connecter au compte il a acces a internet)
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BA Invite de commandes

soft Windows [version 18.8.19¢
Microsoft Corpo

L*invite de commandes a été dé i par votre administrateur.

Appuyez sur une touche pour continuer...

(un client essaye de lancer I’invite de commande)

. ScreenAdmin

Recherche BNl & Modifier T Supprimer

Probléme de connexion A ieiim AlArment 3 Ao
! Aucun élément a affiche
le technicien n'arrive pas & se connecter

o test 1000

1est40000

[ I
test assigné
O

1-Tsur? Page 1

m Annuler m

Voir détail

(Dashboard Admin)

Bienvenue

test 3

y

2N\

f' i
i

§
\

(Ticket de I’utilisateur connecter)
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Bienvenue
demande

bjet de la demande

o

Décrivez votre demande

Envoye:

Voir les tickets

IN

(Page de création de ticket pour le client)

General Configuration

Username

Enter the username. Whitespace is allowed.
Note: May only contain a-z, A-Z, 0-9, underscore, period and hyphen when using OTP.

Password

Enter the password for this username. Leave empty if you want to use custom options (such as OTP) instead of username/password

Password Encryption Cleartext-Password v

Select the password encryption for this user. If the (pre-hashed) options are used, the password should already be hashed by the expected hash
function. Note that not all authentication protocols are compatible with all types of hashed passwords. Default: Cleartext-Password

One-Time Password Configuration

One-Time Password Enable One-Time Password (OTP) for this user
This enables the possibility to authenticate with username and one-time-password
The client used to generate OTP can be installed on various mebile device platforms like Android, iOS and others. (Default: unchecked)
IMPORTANT: For MOTE, mOTP must be enabled at FreeRADIUS > Settings.
The RADIUS NAS / Client must use PAP, otherwise the authenticator script cannot use the authentication data.

OTP Auth Method

Select the OTP authentication methed for this user. Default: mOTP

Init-Secret EZJRGWBYCWERXWEB

This is the generated init secret you get when you initialize the token for the first time on a client (mobile device)
Note: For mOTP this may only contain 0-9 and a-f. For Goegle Authenticator, it must be A-Z and 2-7. Must contain at least 16 characters.

PIN

This is the PIN the user has to enter on his mobile device to generate a one-time-password

For Google Authenticator, the user must prepend this PIN to the one-time password generated by the authenticater when logging in (e.g. OTP code
'990090", user enters "1234990990" as the password)

May only contain a PIN consisting of 4-8 digits. Nermally 4 digits are used.

Time Offset 0

If the client is not in the correct time zone or is not changing time zone automatically, you have to calculate the offset and enter it here
(Default: 0). Click Info for details. o

QR Code Google Authenticator supperts adding entries via QR Code. Click the button below to generate a QR Code based on the current settings above when

Google Authenticator is active. The image can be saved and shown to a user, but treat it as a secure piece of information and do not send it through an
insecure channel such as e-mail.
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